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Sensibilisation à la Cyber sécurité

1



SOMMAIRE

01 03

04 06

02

05

Qu’est ce que la 
cyber sécurité?

Les principaux risques

Les bonnes pratiques Les liens utiles En cas de doute?

2

Objectifs de cette 
présentation



01. Qu’est-ce que la cyber sécurité ?
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C’est l’ensemble des moyens utilisés pour :
• protéger nos données personnelles,
• nos appareils (ordinateur, téléphone)
• nos activités en ligne, 
contre les menaces comme, 



02. Objectifs de cette présentation
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❑ Protection des données,
❑ Sécurité des systèmes d'information pour garantir le fonctionnement de 

nos logiciels et l'accessibilités aux données et aux fichiers,
❑ Obligation de garantir la sécurité et la confidentialité des données qui nous 

sont confiées,
❑ Eviter les risques de fraude.



03. Les principaux risques
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❑ 03.1 - L’hameçonnage (phishing)
❑ 03.2 - Le rançongiciels (ransonware)

Autres
❑ Clé USB piégée (laisser trainer une clé)
❑ Talonnage (chauffeur / livreur, porte ouverte,…)
❑ Faux point d’accès Wifi
❑ Arnaque aux faux support (informatique, banque, …)



03.1 – L’hameçonnage (1/2)
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Exemple : Vous recevez un message ou un appel inattendu, voire alarmant, 
d’une organisation connue ou d’apparence officielle qui vous demande des 
informations personnelles ou bancaires.

But : Voler des informations personnelles ou professionnelles (identité, 
adresses, comptes, mot de passe, données bancaires, …) pour faire un usage 
frauduleux.



03.1 – L’hameçonnage (2/2)
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Comment réagir?
❑ Prévenir le service informatique 
❑ Ne communiquez jamais d’informations sensibles suite à un message ou 

un appel téléphonique,
❑ Au moindre doute, contactez directement l’organisme concerner pour 

confirmer,
❑ Faites opposition immédiatement en cas d’arnaque bancaire,
❑ Changez vos mots de passe divulgués / compromis.



03.2 – Les rançongiciels (1/2)
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Exemple : Extorsion d’argent, nous ne pouvez plus accéder à vos fichiers et on 
vous demande une rançon.

But : Réclamer le paiement d’une rançon pour rendre l’accès fichiers 
verrouillés (ou pas)

Technique : Blocage de l’accès des données par envoi d’un message contenant 
des liens ou pièces jointes malveillantes ou par intrusion sur le système.



03.2 – Les rançongiciels (2/2)

9

Comment réagir?
❑ Ne pas débranchez électriquement l’ordinateur,
❑ Débranchez la machine d’internet et du réseau local,
❑ Alertez le service informatique,
❑ Ne payez pas la rançon.



04. Les bonnes pratiques
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❑ 04.1 - Les mots de passe,
❑ 04.2 - Les courriels,
❑ 04.3 - Les données personnelles,
❑ 04.4 - Les usages pro-perso,
❑ 04.5 - Les réseaux sociaux,
❑ 04.6 - Les appareils mobiles,



04.1 – Les mots de passes
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Exemple : Vous utilisez le même mot de passe pour Facebook et votre boîte 
mail perso / pro. Si l’un est piraté, tout est compromis. 

Pour gérer les mots de passes :
❑ Utilisez un mot de passe différent pour chaque compte,
❑ Utilisez un mot de passe suffisamment long et compliqué ,
❑ Ne communiquez jamais votre mot de passe à un tiers (sauf IT :p),
❑ Changez votre mot de passe au moindre soupçon,
❑ Utilisez un gestionnaire de mot de passe 
❑ Activez la double authentification lorsque c’est possible,
❑ Toujours changez les mots de passe par défaut.

Une image contenant Graphique, clipart, symbole, Pochoir

Description générée automatiquement

Une image contenant Graphique, clipart, symbole, Pochoir

Description générée automatiquement

https://www.lastpass.com/fr/features/password-generator
https://keepass.info/download.html
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Mettre tableau de 
securepassword 
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Politiques de compte à la Fondation

Utilisateurs
• Longueur minimum : 8 (12),
• Lettres,
• Majuscules,
• Minuscules,
• Symboles
• Changement tous les 180 (90) jours

Administrateurs (et comptes sensibles)
• Longueur minimum : 12 (14),
• Lettres,
• Majuscules,
• Minuscules,
• Symboles
• Double authentification
• Changement tous les 90 (60) jours

Autres règles:
• Verrouillage du compte après X échec,
• Temps de blocage après échec = 5 minutes

Future politique préconisée par l’ANSSI



04.2 les courriels (1/2)
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Exemple : Vous recevez un mail mais le contenu vous parait bizarre. 
Pour protéger ses données personnelles:
❑ Alerte sur les mails provenant de l'extérieur -> s'interroger 

systématiquement sur l'expéditeur
❑ Vérifiez la cohérence entre l’expéditeur présumé et le contenu du message 

et vérifiez son identité,
❑ N’ouvrez pas les pièces jointes provenant de destinataires inconnus ou 

dont le titre ou le format paraissent incohérents avec les fichiers que vous 
envoient habituellement vos contacts,

❑ Si les liens figurent dans un courriel, passez la souris dessus avant de 
cliquer. l’adresse complète s’affichera dans la barre d’état du navigateur. 
S’il y a une différence, ne jamais cliquer sur le lien,



04.2 les courriels (2/2)
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4. Ne répondez jamais par courriel à une demande d’informations 
personnelles ou confidentielles (hameçonnage),

5. N’ouvrez pas et ne relayez pas de messages de types chaînes de lettre, 
appels à la solidarité…

6. Désactivez l’ouverture automatique des documents téléchargés et lancez 
une analyse antivirus avant de les ouvrir.
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04.3 – les données personnelles
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Pour protéger ses données personnelles : 
❑ Ne transmettez que les informations nécessaires et décochez les cases qui 

autoriseraient le site à conservez ou partagez vos données,
❑ Ne donnez accès qu’à un minimum d’informations personnelles sur les 

réseaux sociaux et soyez vigilant lors de vos interactions avec les autres 
utilisateurs,

❑ Vérifiez régulièrement vos paramètres de sécurité et de confidentialités
❑ Utilisez plusieurs adresses électroniques dédiées aux différentes activités 

sur internet,
❑ Limitez au maximum la diffusion de données personnelles de vos contacts 

professionnels internes ou externes



04.4 – Les usages pro - perso (1/2)
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Pour sécuriser vos usages pro et perso :
❑ Utilisez des mots de passe différents pour tous les comptes pro et perso 

auxquels vous accédez,
❑ Ne mélangez pas votre messagerie pro et perso,
❑ Ayez une utilisation raisonnable d’internet au travail,
❑ Maîtrisez vos propos sur les réseaux sociaux,
❑ N’utilisez pas de service de stockage en ligne personnel à des fins 

professionnelles, 
❑ Faites les mises à jour de sécurité de vos équipements,
❑ Utilisez une solution de sécurité contre les virus et autres attaques, 

Une image contenant Graphique, clipart, symbole, Pochoir

Description générée automatiquement

https://www.avira.com/fr/free-security


04.4 – Les usages pro - perso (2/2)
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❑ N’installez des applications que depuis des sites ou magasins officiels,
❑ Méfiez vous des supports USB (clé et disque externe),
❑ Évitez les réseaux WI-FI publics ou inconnus.



04.5 – Les réseaux sociaux
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Pour votre sécurité sur les réseaux sociaux :
❑ Protégez l’accès à votre compte (mot de passe compliqué et unique, 

double authentification, ..),
❑ Vérifiez les paramètres de confidentialités,
❑ Maîtrisez les publications,
❑ Faites attention à qui vous parlez,
❑ Changez votre mot de passe au moindre soupçon,
❑ Évitez les ordinateurs et réseaux Wi-fi publics,
❑ Vérifiez régulièrement les connexions à votre compte,
❑ Supprimez votre compte si vous ne l’utilisez plus 

Une image contenant Graphique, clipart, symbole, Pochoir

Description générée automatiquement

https://backgroundchecks.org/justdeleteme/


04.6 – Les appareils mobiles 
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Pour sécuriser votre appareil mobile :
❑ Mettre en place des codes d’accès,
❑ Appliquez les mises à jour de sécurité,
❑ Faites des sauvegardes,
❑ Utilisez une solution de sécurité contre les virus et autres attaques,
❑ N’installez des applications que depuis les sites ou magasins officiels,
❑ Contrôler les autorisations de vos applications,
❑ Ne laissez pas votre appareil sans surveillance,
❑ Évitez les ordinateurs et les réseaux Wi-Fi publics,
❑ Ne stockez pas d’informations confidentielles sans protection.
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05. Liens utiles
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❑ Informations & formations

❑ Documentations

/
SSI

https://www.secnumacademie.gouv.fr/
https://www.secnumacademie.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/securisation/10-regles-or-securite-num%C3%A9rique/
https://cyber.gouv.fr/securisation/10-regles-or-securite-num%C3%A9rique/
https://www.secnumacademie.gouv.fr/


06. En cas de doute?
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❑ Contactez au plus vite le service informatique,
❑ Ne répondez jamais dans la précipitation.



La cyber sécurité, 
c’est l’affaire de 

tous!
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Même avec peu de connaissance technique, chacun 
peut adopter de bonnes habitudes pour se protéger 
en ligne.

Un mot de passe solide, une bonne dose de 
méfiance et quelques réflexes simples peuvent faire 
toute la différence.

MERCI POUR VOTRE ATTENTION, 
AVEZ-VOUS DES QUESTIONS?
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