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01. Qu’est-ce que la cyber sécurité ?

C’est 'ensemble des moyens utilisés pour :
 protéger nos données personnelles,

* nos appareils (ordinateur, téléphone) % ’IEI‘
°* nos activités en Iigne, % DDoS Virus {zﬁ;\/\
contre |eS menaces comme, Hamegonnage Logiciels malveillants
P [B] —
Piratage de EEEEEEPTETE | Attaques en
comptes : ‘ force

o, £

Attaques P o @ Exploitation des

d'ingénierie applications
sociale Informations Pieces jointes Web et API
d'identification d'e-mails
compromises 7~

Types courants de vecteu aque \ Sl Ficil
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02. Objectifs de cette présentation

(J Protection des données,
J Sécurité des systemes d'information pour garantir le fonctionnement de
nos logiciels et |'accessibilités aux données et aux fichiers,

J Obligation de garantir la sécurité et la confidentialité des données qui nous
sont confiées,

d Eviter les risques de fraude.



03. Les principaux risques

d 03.1 - 'hameconnage (phishing)
1 03.2 - Le rancongiciels (ransonware)

Autres

1 Clé USB piégée (laisser trainer une clé)

d Talonnage (chauffeur / livreur, porte ouverte,...)

d Faux point d’acces Wifi

d Arnague aux faux support (informatique, banque, ...)




03.1 — 'hameconnage (1/2) Iﬁ

Exemple : Vous recevez un message ou un appel inattendu, voire alarmant,
d’'une organisation connue ou d’apparence officielle qui vous demande des

informations personnelles ou bancaires.

But : Voler des informations personnelles ou professionnelles (identité,
adresses, comptes, mot de passe, données bancaires, ...) pour faire un usage

frauduleux.



03.1 — 'hameconnage (2/2) Iﬁ

Comment réagir?

1 Prévenir le service informatique

J Ne communiquez jamais d’informations sensibles suite a un message ou
un appel téléphonique,

 Au moindre doute, contactez directement I'organisme concerner pour
confirmer,

] Faites opposition immédiatement en cas d’arnaque bancaire,

(d Changez vos mots de passe divulgués / compromis.




03.2 — Les rancongiciels (1/2) 9

Exemple : Extorsion d’argent, nous ne pouvez plus accéder a vos fichiers et on
vous demande une rancon.

But : Réclamer le paiement d’une rancon pour rendre |'acces fichiers
verrouillés (ou pas)

Technique : Blocage de |'acces des données par envoi d’un message contenant
des liens ou pieces jointes malveillantes ou par intrusion sur le systeme.



03.2 — Les rancongiciels (2/2) =

Comment réagir?

J Ne pas débranchez électriquement l'ordinateur,

(1 Débranchez la machine d’internet et du réseau local,
d Alertez le service informatique,

(1 Ne payez pas la rancon.




04. Les bonnes pratiques @

3 04.4 - Les usages pro-perso, @m

J 04.5 - Les réseaux sociaux, o
: : st | L Bonnes e
( 04.6 - Les appareils mobiles, =/ Pratiques

(d 04.1 - Les mots de passe,
J 04.2 - Les courriels,
(d 04.3 - Les données personnelles, o e

Vérifier Midentité du
destinateur

/ Vérifier les adresses
E —
MNe pas se connecter i L~ :& URL des liens

L

contenus dans les
des réseaux Wi-Fi public ﬁ emails avant de

cliquer

Utiliser uniquement
une connexion
sécurisée « https »




04.1 — Les mots de passes £

Exemple : Vous utilisez le méme mot de passe pour Facebook et votre boite
mail perso / pro. Si I'un est piraté, tout est compromis.

Pour gérer les mots de passes :

Utilisez un mot de passe différent pour chague compte,

Utilisez un mot de passe suffisamment long et compliqué,

Ne communiquez jamais votre mot de passe a un tiers (sauf IT :p),
Changez votre mot de passe au moindre soupcon,

Utilisez un gestionnaire de mot de passe

Activez la double authentification lorsque c’est possible,

Toujours changez les mots de passe par défaut.

Do O0O0000

&


https://www.lastpass.com/fr/features/password-generator
https://keepass.info/download.html

. [ceo—]
Informatique =)
«123456 » est le mot de passe le plus courant T secop Pesvos o - 07 X
Mots de passe les plus utilisés par les internautes francais en 2023 :

Admin Accounts
‘ . ‘ H User 00012 User 00001, User 00052 User 00001
Temps necessaire pOUI‘ Ie deChlﬁref User 00022 User 00002, User 00010 User 00002
l User 00036 User 00031, User 00063 User 00046
n 123456 <1sec m marseille Tjour User 00058, User 00067, User 00068 JJll User 00052
BJ 123456789 <1sec [ motdepasse 14h
n azerty <1sec m 12345678 <1sec
V| 17
: Delegable Admin Accounts Stale Admin Accounts Stale User Accounts Password Not Required Password Never Expires
admin <1sec chouchou <1sec
User 00001 User 00005 (None) User 00001
3 User 00002 User 00009 User 00002
B 1234561 1sec E soleil 1sec User 00046 User 00010 User 00003
User 00052 User 00011 User 00009
n s 1mi m h | Ot User 00012 User 00010
azenyl‘llop min cheva min User 00013 User 00011
User 00015 User 00012
loulou <1sec 12345 <1sec Hser 00031 sk A
User 00020
n 000000 <1sec m Password <1sec
Expiring Passwords Expired Passwords Password Age Password Policies Password Policy Usage
n doudou <1sec m bonjour <1sec User 00038 User 00015 User 00011 FOLLEREAU.FR
User 00005 User 00026 ADM_OLD
m password <1sec 1234567891 <1sec ] You can strengthen the security and increase
Back Download report the flexibility of your password settings with

W Specops Password Policy . Try it today!

16 novembre 2023. - Source : NordPass. le PariSiQn




Politiques de compte a la Fondation l!!=

Combien de temps faut-il a un pirate
pour trouver votre mot de passe 2025 Utilisateurs

* Longueur minimum : 8 (12),
Lettres,

12 x RTX 5090 | berypt (10)

Nombres, lettres

Nombre de Nombres Lettres Lattros Nombras, iettres majuscules et M aj Uscu |eS,
caractéres seulement minuscules m::il:\secsi':;zt m::it:‘sucst::ljlseo:t msi::j:;f:' Minuscules’
4 Instantané Instantane Instantané Instantane Instantane Sym boles
5 Instantané Instantané 57 minutes 2 heures 4 heures Cha ngement tous les 180 (90) jOU rs
6 Instantane 46 minutes 2 jours 6 jours 2 semaines
7 Instantané 20 heures 4 mois . SR o .
8 Instantané 3 semaines S ERSN 62ans  164ans W(Mw)-
9 IR 0 | | S— * Longueur minimum : 12 (14),
10 Tjour  40ans  akans  [(238KEnSIN 803KERSI Lettres,
1n 1 semaine ' ' -—— .
2 2xans CoMans  avgans I Majuscules,
13 QoIvVIU ans Z/2VIU ans MInUSCU|eS’
14 300Md ans 3Bn ans 19Bn ans Symboles
15 15Bn ans 218Bn ans 1Bd ans Double authentification
16 12Md ans 812Bn ans 13Bd ans 94Bd ans Changement tous les 90 (60) jOUI‘S
17 322Md ans 42Bd ans 840Bd ans 6Tn ans
18 8Bn ans 2Tn ans 52Tn ans 463Tn ans

Autres regles:
Hive Systems ST e el * Verrouillage du compte apres X échec,

 Temps de blocage aprées échec = 5 minutes

@ Future politique préconisée par ’ANSSI 13



@

04.2 les courriels (1/2) s

Exemple : Vous recevez un mail mais le contenu vous parait bizarre.

Pour protéger ses données personnelles:

(1 Alerte sur les mails provenant de I'extérieur -> s'interroger
systématiquement sur l'expéditeur

1 Vérifiez la cohérence entre I'expéditeur présumé et le contenu du message
et verifiez son identité,

1 N’ouvrez pas les pieces jointes provenant de destinataires inconnus ou
dont le titre ou le format paraissent incohérents avec les fichiers que vous
envoient habituellement vos contacts,

1 Siles liens figurent dans un courriel, passez la souris dessus avant de
cliquer. I'adresse complete s’affichera dans la barre d’état du navigateur.
S’il y a une différence, ne jamais cliquer sur le lien,

&



@

04.2 les courriels (2/2) s

4.

Ne répondez jamais par courriel a une demande d’informations
personnelles ou confidentielles (hameconnage),

N’ouvrez pas et ne relayez pas de messages de types chaines de lettre,
appels a la solidarité...

Désactivez 'ouverture automatique des documents téléchargés et lancez
une analyse antivirus avant de les ouvrir.




2 Répondre L:Ql Répondre a tous L~_‘, Transférer G5 MI R @ D |3DIDO|P|w] | #|a]|3|O|D|R|* |F=|a| DA V]® ] =] =] a|2|w|$ x + - & X
G L ttps.//guvisurge-my.sharepoint.com/:u:/p/g EWDkApqSF h-6g7RVAccBVemzysw1x8BV3ygEiX1EPg?rtir TCgoy A M o ® o o

. : ¥ NOUVEAU CONTRAT 53 Connexion ( 2)

Nouvelles Propositions De Projets (22-01-2025) nesion (&

v - & Modifierle diagramme ~ ] Informations sur la forme [
0 Ce message a été envoyé avec I'importance Haute.

Merci d'utiliser Office ! Nous avons mis a jour les paramétres de confidentialité pour vous donner plus de contréle. L'administrateur de votre organisation vous permet d'utiliser plusieurs services X
cloud optionnels. C'est a vous de décider si vous désirez ou non utiliser ces services. Pour modifier ces paramétres, veuillez accéder aux paramétres de confidentialité d'Office sur le web. Ces

services cloud facultatifs vous sont fournis dans le cadre du contrat de services Microsoft. En savoir plus

O]

R/ Nouvelles Propositions De Projets | Fondation Raoul Follereau (22-01-2025)
t—J Elément Outlook

Bonjour
S’1l vous plait voir ci-joint qui a été envoyé par e-mail le 22/01/25 pour votre examen. VOIR LE DOCUMENT
VEUILLEZ MAINTENIR LE BOUTON CTRL DE VOTRE CLAVIER ET CLIQUER ICHER LE DOCUMENT POUR ACCEDER AU DOCUMENT
Merci
Cordialement

Page-1

Fondation Raoul Follereau
31 rue de Dantzig — 75015 Paris
Tel: 01 53 68 98 98

24,25&26
JANVIER 2025
JOURNEE

MONDIALE PARCE QUE
DES MALADES
\05 LA LEPRE I;.A_k?.?g:E
VELRNs. -

Entrez le




De : Pierre-Yves Thiébault p.thiebault@raoul-follereau.org <reply president fondation fr@europe.com:
Envoyé : mercredi 19 mars 2025 15:26

A : Nicolas Coutansais <ncoutansais@raoul-follereau.orgs

Objet : Suivi du dossier juridique — Point sur la facturation

Attention : Cet email provient de Fextérieur de notre fondation. Assurez-vous gue vous connaissez bien 'émetteur et

Cybersécurité . ) : . . . .
Y gue le contenu est cohérent et fiable sinon ME PAS cliquer sur les liens, ni ouvrir les fichiers attaches.

Bonjour MNicolas,

Je souhaite que vous preniez en charge une affaire en attente de réglement concermant 2 factures impayees datant du mois d'octobre et novembre,
issue de mon cabinet juridique. Il s'agit d'une consultation juridigue ainsi gue de la réedaction de documents établis 3 ma demande.

Un de nos avocats devrait vous contacter sous peu avec plus de détails. Avez-vous déja recu un email ou un appel 3 ce sujet ?

Merci d'avance.
Yai effectivement &té contacté hier par une personne se disant avocat, au sujet de ces deux factures non réglées.
Devant mon insistance & connaitre le sujet de ces deux factures, elle a raccrochée.

Cordialement, L'adresse mail utilisée ici n"est pas la bonne mais ce genre de mails est de + en + fréquent.

Pierre-Yves Thiébault Cdt,

Envoyé de mon iPhone Nicolas




[
04.3 — les données personnelles b

Pour protéger ses données personnelles :

J Ne transmettez que les informations nécessaires et décochez les cases qui
autoriseraient le site a conservez ou partagez vos données,

d Ne donnez accés qu’a un minimum d’informations personnelles sur les

réseaux sociaux et soyez vigilant lors de vos interactions avec les autres

utilisateurs,

Vérifiez régulierement vos parametres de sécurité et de confidentialités

Utilisez plusieurs adresses électroniques dédiées aux différentes activités

sur internet,

d Limitez au maximum la diffusion de données personnelles de vos contacts
professionnels internes ou externes

DO




04.4 — Les usages pro - perso (1/2)

Pour sécuriser vos usages pro et perso :

Utilisez des mots de passe difféerents pour tous les comptes pro et perso
auxquels vous accédez,

Ne mélangez pas votre messagerie pro et perso,

Ayez une utilisation raisonnable d’internet au travail,

Maitrisez vos propos sur les réseaux sociaux,

N’utilisez pas de service de stockage en ligne personnel a des fins
professionnelles,

Faites les mises a jour de sécurité de vos équipements,

Utilisez une solution de sécurité contre les virus et autres attaques, @'

o0 O0Ooo0o0d O

&



https://www.avira.com/fr/free-security

04.4 — Les usages pro - perso (2/2)

d N’installez des applications que depuis des sites ou magasins officiels,
1 Meéfiez vous des supports USB (clé et disque externe),
O Evitez les réseaux WI-FI publics ou inconnus.




04.5 — Les réseaux sociaux

Pour votre sécurité sur les réseaux sociaux :

Protégez I'acces a votre compte (mot de passe compliqué et unique,
double authentification, ..),

Vérifiez les parametres de confidentialités,

Maitrisez les publications,

Faites attention a qui vous parlez,

Changez votre mot de passe au moindre soupcon,

Evitez les ordinateurs et réseaux Wi-fi publics,

Vérifiez régulierement les connexions a votre compte,

Supprimez votre compte si vous ne l'utilisez plus @

poooo0o0d O

&


https://backgroundchecks.org/justdeleteme/

04.6 — Les appareils mobiles @

Pour sécuriser votre appareil mobile :

Mettre en place des codes d’acces,

Appliguez les mises a jour de sécurité,

Faites des sauvegardes,

Utilisez une solution de sécurité contre les virus et autres attaques,
N’installez des applications que depuis les sites ou magasins officiels,
Controler les autorisations de vos applications,

Ne laissez pas votre appareil sans surveillance,

Evitez les ordinateurs et les réseaux Wi-Fi publics,

Ne stockez pas d’informations confidentielles sans protection.

o000 0000

&




17:22 ol T EB

{2 @+33622629256 BN

en ligne
WhatsApp, ne peut les lire ou les écouter.
En savoir plus

+336 22629256
~Oleg Ouss

N'est pas dans vos contacts * Aucun groupe
en commun

@ Outils de sécurité

Bloquer Ajouter

Bonjour Nicolas,

Peux-tu me faire savoir quand tu
serra disponible pour les
prochaines heures ? J'ai besoin de
toi avec Mr Thiebault.

Oleg Ouss 17:00
% Appgl\{ocal
Termines 17:06
< Appel vocal 619

Sans réponse 17:07

= C @9

17:22 TIR N 83

{2 @+33622629256 BN

en ligne

» Appel vocal
Sans réponse 17107

Suis dispo  17.07 4

Je suis en réunion Maftre Abraham
du cabinet Clifford Chance aurait
d{ te contacter par mail
concernant un dossier important.
Merci de me confirmer 17:08

+336 22629256 ~Qleg Ouss
Je suis en réunion Maitre Abraham du
cabinet Clifford Chance aurait di te
contacter par mail concernant un dossier...

? 17:12

Farceurva 17.44

Nous sommes en train de finaliser
I'acquisition d’‘une nouvelle
société, et 'annonce officielle est
prévue pour la fin juin. Je compte
sur toi pour qu'aucune information
ne fuite avant cette échéance.

Par ailleurs, on aimerait savoir si un

poste plus important, comme celui @
de CEO pourrait t'intéresser ? 2
17:15
+ @) Y

17:22 il = E8

{2 @+33622629256 0

en ligne
MISVUT PUUL 1a 1T Ul L IS CULT IS

sur toi pour qu'aucune information
ne fuite avant cette échéance.
Par ailleurs, on aimerait savoir si un
poste plus important, comme celui
de CEO pourrait t'intéresser ?

17:16
Vous
Farceur va
? 17:16
Pipo 1715w

Carrement. 5.5

Merci Nico ;.45

Je te couvre Nico ;5.4

Allez laisse toi vivre 5.,

Mrle CFO 5.,

Appuis sur le bouton !!! 5.4
Aller Nico Aller Nico Aller 5.4
Ne réfléchit pas trop Nico .,

Je t'envoie un mail de mon mail ?
17:21

+ C @9




05. Liens utiles

J Informations & formations

EX EN
REPUBLIQUE .. CYBER REPUBLIQUE
FRANCAISE MALYEILLANCE FRANCAISE
Liberte . Liberté

Egalite T

J Documentations

GUIDE DES BONNES PRATIQUES SecNumacademie gouv.fr
DE L'INFORMATIQUE 7= Formez-vous a la sécurité du numerique

12 régles essentielles pour sécuriser \
vos équipements numeériques

Bienvenue sur le MOOC de I'ANSSI.



https://www.secnumacademie.gouv.fr/
https://www.secnumacademie.gouv.fr/
https://www.cybermalveillance.gouv.fr/
https://cyber.gouv.fr/
https://cyber.gouv.fr/securisation/10-regles-or-securite-num%C3%A9rique/
https://cyber.gouv.fr/securisation/10-regles-or-securite-num%C3%A9rique/
https://www.secnumacademie.gouv.fr/

06. En cas de doute? L[

(1 Contactez au plus vite le service informatique,
J Ne répondez jamais dans la précipitation.




La cyber sécurite,
c’est I'affaire de
tous!

Méme avec peu de connaissance technique, chacun
peut adopter de bonnes habitudes pour se protéger
en ligne.

Un mot de passe solide, une bonne dose de
méfiance et quelques réflexes simples peuvent faire
toute la différence.

MERCI POUR VOTRE ATTENTION,
AVEZ-VOUS DES QUESTIONS?

26
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